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Objeto

El propdsito de este Plan es el de aumentar la probabilidad de continuidad de las funciones criticas de SIGA98 en caso de que un
incidente interrumpa los principales procesos de negocio, proporcionando un enfoque organizado y consolidado para dirigir las
actividades de respuesta y recuperacion, evitando la confusion, la toma de decisiones en momentos de tension y proporcionar una
respuesta rapida y apropiada a cualquier incidente imprevisto.

Definiciones previas

Alcance del plan

El plan de continuidad de negocio desarrollado en este documento abarca las siguientes instalaciones (oficinas centralesy
delegacion en Madrid) y las siguientes areas funcionales... (Financiero, comercial, RRHH, fabricacion, etc.).

Debido a que las oficinas de Madrid no disponen ni de CPD ni de servidor propio y estan interconectados a la red interna de SIGA98, no se
desarrolld un plan especifico de continuidad para las mismas.

Si se podrd tener en cuenta en los Planes de Contingencia en los que puedan impactar tanto en positivo como en negativo.

En ningun caso, el hecho de cualquier tipo de incidente en las instalaciones de Madrid tendrd un impacto de forma sensible en el dia a dia
de SIGA98

Se tendran en cuenta aquellos incidentes que causen un impacto en el normal desempefio de los servicios de SIGA98, especialmente en
los activos con mayor valoracién:

e Aplicaciéon THEMPUS

e Evidencias electrénicas

e Correo electrénico

e Datos clientes

e (Codigo fuente (datos + soporte)

e  Datos dpto. econdmico

e Centra

e Centralita telefénica

e Lineadevoz

. Linea internet

e Suministro eléctrico

e Instalaciones

e Servidor SIGA

e Cualquier incidente que suponga la paralizacion de actividades de la organizacion por motivos ajenos a la tecnologia, tales
como problemas laborales propios o del sector o problemas laborales que afecten al area geogréfica donde se encuentra
ubicada la organizacion.

Premisas de partida

El plan se ha desarrollado sobre los siguientes supuestos:

e Solo el drea habitual de trabajo ha sido afectada por el incidente; todos los lugares alternativos pre-designados estan intactos.

e Los almacenes externos de archivos de backup e informacion estan intactos y accesibles.

e  Elpersonal cualificado en cantidad suficiente (identificado en los capitulos correspondientes de este plan) esta disponible para
realizar los trabajos de recuperacion.

e  Lostrabajos de recuperacion se estan realizando de acuerdo con los procedimientos descritos en el plan.

e las copias de seguridad y su correspondiente rotacion (incluyendo papel, fichas, soportes electrénicos) se han realizado
correctamente.

e  Elbackup de las telecomunicaciones y las estrategias de recuperacion identificadas en este plan estan completamente realizadas
y comprobadas.

e las estrategias de recursos y soluciones de recuperacion (por ejemplo, soluciones de reposicion de ordenadores) estan
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disponibles, realizadas y comprobadas satisfactoriamente.
Las organizaciones externas como clientes, suministradores y organismos publicos cooperaran razonablemente durante el
periodo de los trabajos de recuperacion.

Se han realizado adecuadamente los programas de prueba y plan y las modificaciones pertinentes como consecuencia de su
resultado.

La revision del plan, mantenimiento, y actualizaciones estan realizadas con periodicidad para asegurar que responde a las
necesidades de cada momento.

Se han realizado adecuadamente los programas de sensibilizacion y entrenamiento.

Las instalaciones en Madrid estan disponibles
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Procesos o funciones criticas de la organizacion

A continuacion, se enumeran por orden de criticidad los procesos o funciones criticas de la organizacién.

Todos Aplicacion THEMPUS Centro datos AXARNET 4 horas
Todos Evidencias electrénicas Centro datos AXARNET 24 horas
Todos Correo electrénico Centro datos Ultreia 2 horas
Todos Datos clientes Siga 12 horas
Desarrollo Cédigo fuente (datos + soporte) Siga 12 horas
Econdmico Datos dpto. econdmico Siga 12 horas
Todos Centralita telefonica Movistar 2 horas
Todos Linea de voz Siga 2 horas
Todos Linea internet Siga 1hora
Todos Suministro eléctrico Siga 1hora
Todos Instalaciones Siga 12 horas
Todos Servidor SIGA Siga 12 horas
Tabla1. Procesos o funciones ariticas de la organizacion

Recursos criticos

Aplicaciones
Sg21 N.A. Dep. Financiero Accesible online
Putty N.A. Dep. Técnico Accesible online
SmartFTP N.A. Dep. Técnico Accesible online
Keepass N.A. Todos Accesible online

Tabla2. Aplicadiones criticas
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Registros vitales y backups

Backup total SIGA/MEGAVEDRA Copia de respaldo de todos los registros criticos y vitales para SIGA

Claves de acceso SIGA Llave USBy online

Tabla3. Registros vitales y backups

Necesidades de personal

Atencion telefénica Alberto Jiménez Begofia Martinez, Natalia Reguera
Responsable técnico Marcos Bouza Katia Otero

Programador Arturo Arias Pilar Rafia

Director General Miguel Angel Romero Eva Garrido

Tabla4. Necesidades de personal

Necesidades de hardware

PC’s Fijos y portatiles 4 Acuerdo colaboracion Megavedra

Tablas. Necesidades de hardware

Otros recursos

Instalaciones en el Colegio de Gestores L )
Local g Acuerdo colaboracién con Colegio de Gestores
de Pontevedra
Linea teléfono 902 114 509 Acuerdo de colaboracién con Telefdnica
Internet Conexion Acuerdo de colaboraciéon con el Colegio

Tabla6. Aplicadones criticas
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Estrategia de continuidad

Introduccion
La estrategia de continuidad de negocio de SIGA98 se basa en la identificacidn y disponibilidad de una serie de elementos clave para
reestablecer dentro del tiempo objetivo de recuperacion, los servicios que pudieran estar afectados por una determinada situacién de
emergencia.

e  Centro principal: ubicacién habitual de trabajo para la organizacion.

e  Delegacion Madrid: ubicacion de trabajo en Madrid

e  Centro alternativo: es el lugar elegido para ubicar o poner en marcha los procedimientos o actividades criticos de la organizacion.
En funcion de la magnitud y localizacion del desastre, el centro alternativo también podra tomar diferentes ubicaciones.

e Acuerdos de ayuda/colaboracidon: convenios o contratos establecidos con terceros para colaborar en alguno de los aspectos
relevantes para el restablecimiento de los servicios afectados.

e  Comunicaciones alternativas: estrategia de comunicaciones tanto con clientes y proveedores, asi como entre los miembros de la
propia organizacion.

e  Centro de almacenamiento externo: lugar elegido para salvaguardar tanto los elementos de backup necesarios como cualquier otro
recurso vital para reestablecer los servicios afectados.

e  Equipos de recuperacion: son los grupos de personas que se encargan de una serie de actividades para conseguir un proceso
de recuperacién efectivo. Un equipo puede constar de una sola persona, y una persona puede pertenecer a mas de un equipo.

A continuacion, se definen y describen cada uno de los elementos anteriores.

Centro principal
El centro principal de operacidon de la organizacion es su oficina, ubicada en ¢/ Pedro Sarmiento de Gamboa, 12, bj (Pontevedra). Los
datos de contacto del centro principal son:
e  Teléfono: +34 986 866 171
° Fax: +34 986 865 244
e  Email de contacto: administracion@gestores.net

Centro secundario (delegacion de Madrid)
La delegacién de la organizacion tiene sus oficinas en C/Factor N216, (Madrid)

Centro alternativo

La sede del Colegio de Gestores Administrativos de Galicia (delegacion de Pontevedra):
e  C/Blanco Porto, niimero 9-1¢,
. 36001
e  Pontevedra.

Acuerdos de ayuda/colaboracion

e  Acuerdo de colaboracion Megavedra
e  Acuerdo de colaboracion con Colegio de Gestores Administrativos de Galicia, delegacion de Pontevedra.
e Acuerdo de colaboracion con Telefénica para restablecer la linea 902 114 509

Comunicaciones alternativas

Tipo de comunicacién Medio Responsable
Correo electrénico a las listas de los de )
. . ) . Responsable de seguridad y la
Clientes y usuarios clientes, y a correos de personal, al igual que o
o i . direccién
comunicacion a través de moviles.
Teléfonos moviles y del correo electrénico en Responsable de seguridad y la
Proveedores L
web direccién
) Teléfonos moviles y del correo electrénico en
Entre trabajadores N.A.
web
Direccion Teléfonos moviles de la empresa Direccion
o i . Responsable de seguridad y la
Con suministradores Teléfono y correo electrénico o
direccién
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Centro de almacenamiento externo

Megavedra
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Equipos de recuperacion
A continuacién, se definen los diferentes equipos de recuperacion necesarios por SIGA98 para llevar a cabo su estrategia de continuidad

de negocio.

Teléfono del trabajo

Teléfono del trabajo

Nombre Apellidos Teléfono mévil Teléfono privado
Miguel Angel Romero Davila 986866171 676563214 669399141
Marcos Bouza Ferndndez 986866171 661872070 675900430
Eva Lucia Garrido Duran 986866171 628238428 649079464
Nombre Apellidos eSS esli bl Teléfono movil Teléfono privado
Marcos Bouza Fernandez 986866171 661872070 675900430
Katia Otero del Rio 986866171 6511676586
Pilar Rafia Vazquez 986866171 676671254
Arturo Arias 986866171 634596979

Teléfono del trabajo

Nombre Apellidos Teléfono movil Teléfono privado
Eva Lucia Garrido Duran 986866171 628238428 649079464
Patricia Pérez Pérez 986866171 661154413

Listado de contactos de emergencia

Interno: Ver apartado 3.7

Nombre Apellidos Teléfono mévil Teléfono privado
Eva Lucia Garrido Duran 986866171 628238428 649079464
Begofia Martinez Aris 986866171 619851551
Alberto Jiménez Rey 986866171 626354476
Natalia Regueira 986866171 659928472
Tabla7. Equipos de recuperacion

. Externo: Base de datos clientes online
. Axarnet: 911 868 181

Equipos de emergencia
Emergencias: 112
Urgencias sanitarias: 061
Bomberos: 080

Guardia civil: 062

Policia nacional: 091
Proteccion civil: 1006
Hospital 1: 986800000
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Notificacion de alerta

El plan de accion puede ser activado de dos formas, como resultado de un incidente que suponga la evacuacion de las
instalaciones o como resultado de un problema determinado. Cualquiera que sea el origen del incidente, éste deberd comunicarse al
responsable de gestion de incidentes o a su suplente, que debera analizar y evaluar el alcance de este y decidir la puesta en marcha o no
del plan de continuidad de negocio en su totalidad o alguna de sus partes.

Distribucion de tareas

En la siguiente tabla se muestran posibles situaciones de alerta y las acciones correspondientes para cada una de ellas.

Plan de continuidad de negocio

Cddigo Situacién de Contingencia/ Incidencias Acciones a tomar
1 Revisar que existe conectividad a internet
PC-01 CAIDA E-MAIL 2 Revisar si el servidor de correo estd funcionado
3 Si el servidor no funciona iniciar PC-01
1 Revisar que existe conectividad con el servidor
PC-02 CAIDA SERVIDOR 2 Revisar que no se ha apagado
3. Siel servidor no funciona iniciar PC-02
1 Comprobar que no se puede navegar
P 2 Comprobar que el router de telefénica estd encendido
PC-03 CAIDA LINEA INTERNET
3 Comprobar que el servidor funciona correctamente
4 Si no hay conexién iniciar PC-03
. , 1 Comprobar que los fusibles estan encendidos
PC-04 CAIDA SUMINISTRO ELECTRICO
2. Sino hay luz iniciar PC-04
, . 1. Comprobar operatividad centralita
PC-05 PERDIDA LINEA DE VOZ ,
2. Sino hay linea iniciar PC-05
, , 1. Comprobar conexion eléctrica
PC-06 PERDIDA CENTRALITA TELEFONICA (servicio)
2. Iniciar PC-06
PC07 PESASTRE GENERAL (pérdida de Iniciar PC-07
instalaciones)
PERDIDA DE DATOS
Datos clientes
PC-08 3 Iniciar PC-08
Cddigo fuente
Datos dpto. econémico
PC-09 CAIDA THEMPUS Iniciar PC-09
PC-10 Evidencias electrénicas Iniciar PC-08
PC-11 Imposibilidad acceso instalaciones Iniciar PC-11
Tabla8. Sttuaciones de contingendia.
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e

Planificacién de recuperacién de SERVICIO DE CORREO ELECTRONICO

Administracion de la crisis Recuperacion Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia Operaciones en

Aviso proveedor . . Vuelta a la normalidad
contingencia

Deteccién Administracion

5, 5, v

Instante 0 10 minutos 2 horas 4 horas

Planificacion de recuperacion de SERVIDOR SIGA

Administracion de la crisis Recuperacion Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia Restauracion sistema

Operaciones en
contingencia

Deteccion Administracion Restauracion backup Vuelta a la normalidad

Fin contingencia

Instante 0 10 minutos 1 hora 3 horas
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e

Planificacion de recuperacién de servicio de SUMINISTRO ELECTRICO

Administracion de la crisis Recuperacion Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia

Operaciones en

Deteccion Aviso proveedor - -
contingencia

Administracion

Vuelta a la normalidad

Fin contingencia

Instante 0 10 minutos 1 hora 3 horas

Planificacion de recuperacion de PERDIDA DE DATOS

Administracion de la crisis Recuperacion Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia

Deteccion Recuperar backups

Administracion

Vuelta a la normalidad

Fin contingencia

Instante 0 5 minutos 15 minutos 20 minutos
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Plan de continuidad de negocio

Planificacién de recuperacién de CENTRALITA TELEFONICA

Administracion de la crisis Recuperacion

Operaciones en contingencia

Vuelta a la normalidad

Inicio contingencia

Deteccién Cambio a méviles

Administracion Aviso proveedor

Vuelta a la normalidad

Fin contingencia

Instante 0 5 minutos

15 minutos

20 minutos



98

Plan de continuidad de negocio

e

Planificacién de recuperacion de DESASTRE GENERAL

Administracion de la crisis Recuperacién Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia

Deteccion mmmmm g Activar colaboraciones

Operaciones en
contingencia

Reunién comité Recuperar backup —> Vuelta a la normalidad

Aviso equipo / reunién

Recuperar claves

Fin contingencia

Administracion crisis

Recuperacién del negocio

Instante 0 2 horas 8 horas 12 horas 24 horas
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e

Planificacién de recuperacién de EVIDENCIAS ELECTRONICAS

Administracion de la crisis Recuperacion Operaciones en contingencia Vuelta a la normalidad

Inicio contingencia

Deteccion Restauracion sistema

Operaciones en

. . Vuelta a la normalidad
contingencia

Administracion crisis Restauracion backup

Recuperacion

Fin contingencia
-

Instante 0 1 hora 2 horas 24 horas 24 horas

Planificacion de recuperacion de IMPOSIBILIDAD ACCESO INSTALACIONES

Administracien de la crisis Recuperacion QOperaciones en contingencia Vuelta a la normalidad

ngencia

- Operaciones en
Habilitar acceso remotos F

L i Vuelta a la normalidad
Deteccion contingencia

po/ reunion

Habilitar teletrabajo

Administracion

v

Instante 0 3 horas 6 horas X horas
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Procedimientos de respuesta
A continuacién, se muestran los procedimientos de restauracion.

PC-01 Recuperacién del sistema Correo electrénico

Equipo de Operaciones Informaticas

Transferido a proveedor

. Para poder restaurar el sistema de correo deben comprobarse que se dispone de las copias de respaldo y de los parametros de
configuracion (por parte del proveedor).

. Debe disponerse de conectividad a Internet.

Ponerse en contacto con proveedor para inicializar la recuperacion.

Realizar seguimiento, cada 30 minutos, del avance de la recuperacion.

1

Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacién de contingencia”.

PC-02 Recuperacidn Servidor Siga
Equipo de Operaciones Informaticas

Servidor

Copias de respaldo del servidor caido

. Disponer del SW de instalacion/restauracion

. Disioner de backuis actualizados

1. Silaaveria es de HW entonces:

a. Adquirir nuevo servidor

b. Levantar nueva maquina virtual con la copia de seguridad (HYPER-V2)
2. Siafecta ala maquina virtual restaurar copia de seguridad (HYPER-V2)

3. Revisar la configuracién del servidor de acuerdo con el checklist “Comprobacion del servidor”

* Sila averia es HW y requiere mayor tiempo de restauracion se copia la BD de clientes a cualquier PC que hara de “servidor” mientras no se
restablece el servidor primario.

Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacién de contingencia”.
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Equipo de Operaciones Informaticas

Conexion R

Disponer nimero teléfono proveedor

Conexién 4G/5G *

Linea de conexion R operativa

En el caso de fallo del acceso principal a internet (MOVISTAR MacroLAN), el cambio al acceso de backup (VPN Movistar) se realiza de forma

automatica y transparente al usuario, debido a la existencia de un balanceador.

En caso de fallar la linea de backup (VPN Movistar) se cambiaria al proveedor R.

El cambio al proveedor de respaldo requiere de una intervencion fisica. Sera necesario conectar el router de R al switch y desconectar el router de
Movistar.

Una vez que se ha producido el cambio al acceso de backup (), deben modificarse los aspectos de configuracion afectados por el cambio de IP
publica.

Una vez se haya finalizado la situacion de contingencia, y se reestablezca el acceso principal a internet (MOVISTAR MacroLAN), en el caso de haber
estado en bakcup de VPN Movistar no serd necesario realizar ninguna accion y de haber pasado a R, habra que desconectar del switch el router de
Ry volver a conectar el de Movistar

Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacion de contingencia”.
*Se podra acceder con los portatiles via 4G/5G a aplicaciones online criticas.

PC-04 Interrupcién de suministro eléctrico
Dpto. técnico

. Disponer de SAl

Dlsioner numero teléfono iroveedor

1. Activar en la web aviso de caida (www.gestores.net/aviso.htm)

2. Apagado seguro de los PC. Hay que ver el tema de los registros del SAl 'y su duracion.
3. Shutdown del servidor

4.  Llamar al proveedor (Naturgy)

5.

Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacion de contingencia”.
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PC-05 Caida linea de comunicaciones de voz

Dpto. técnico

Moviles

2 horas

Disponer nimero teléfono proveedor

Notificar via correo electrdnico a los clientes.
Llamar a proveedor (MOVISTAR) para notificar incidencia

Usos de maviles de empresa y particulares para atender incidencias graves

|

Eal S

Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacion de contingencia”.

PC-06 Fallo Centralita

Disponer nimero teléfono proveedor

. Notificar via correo electrénico a los clientes.
. Llamar al proveedor (MOVISTAR)
. Usos de maviles de empresa y particulares para atender incidencias graves

|

. Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacion de contingencia”.
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peo7

Todos los equipos de recuperacion

Todos los recursos del plan de contingencia

12 horas

Todos los recursos disponibles

1. Evacuacién de Personal seguin plan de prevencion
1. ElEquipo de Gestion de incidentes se hace con una copia del plan (online, llave USB)
2. Notificar al colegio la activacién del plan de contingencia

3. Desde la delegacién de Madrid se asume el mantenimiento y soporte de emergencia de las aplicaciones SIGA, teniendo méxima prioridad
la plataforma Thempus

4. Reunién del comité de crisis en las instalaciones del colegio

5. Ponerse en contacto con empresas con acuerdos de colaboracidn para iniciar planes de contingencia
1. Avisar al proveedor de sistemas (Megavedra)
2. Avisar al proveedor de comunicaciones (MOVISTAR)

3. Activar aviso en web de situacidn de contingencia

4.  Cumplimiento acuerdo colaboracion con Colegio (instalaciones, internet, teléfono)

5. Cumplimiento acuerdo colaboracion con Telefénica

6.  Recuperar claves. Caja Fuerte, USB, online en www.gestores.net/ plancontingencia/claves.zip

7. Recuperar / Restaurar backups. Ver Procedimiento backups (Sala servidor y online

www.gestores.net/plancontingencia/backups.pdf)
8.  Recuperar datos clientes (www.gestores.net/plancontingencia/clientes.rar o en llave USB)

1. Reuni6n de Equipo de Gestion de incidentes
2. ElEquipo de Gestidn de incidentes se hace con una copia del plan (online, instalaciones del colegio)
El equipo de Gestion de incidentes avisa a todos los deméds equipos
Notificar al colegio la activacion del plan de contingencia

Reunién del comité de crisis en las instalaciones del colegio

3
4
5
6. Ponerse en contacto con empresas con acuerdos de colaboracién para iniciar planes de contingencia
7. Activar aviso en web de situacién de contingencia

8. Cumplimiento acuerdo colaboracion con Colegio (instalaciones, internet, teléfono)

9. Cumplimiento acuerdo colaboracién con Telefénica

10. Recuperar claves online www.gestores.net/plancontingencia/seguridad.zip

11. Recuperar /Restaurar backups. Ver procedimiento backups (Oonline
www.gestores.net/plancontingencia/backups.pdf)

12. Recuperar datos clientes (WWW.gestores.net/plancontingencia/clientes.rar oen llave Us)

13. Silasituacion se alarga al horario laboral, la delegacion de Madrid asume el mantenimiento y soporte de emergencia de las
aplicaciones SIGA, teniendo méxima prioridad la plataforma Thempus.

14. Una vez reestablecido el servicio, se comunicard a los afectados el” fin de situacién de contingencia”.
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PC-08 Pérdida Datos

Dpto. técnico

Copia de seguridad

12 horas

Disponer de copia de seguridad

. Recuperar copia de seguridad

| “

. Restaurar copia de seguridad siguiendo manual “Procedimiento Backups” (llave USBy online en
http://www.gestores.net/plancontingencia/backups.pdf

. Una vez reestablecido el servicio, se comunicara a los afectados el” fin de situacién de contingencia”.

PC-09 Caida THEMPUS
Equipo de Operaciones Informaticas
. Todos los recursos del plan

. Disponer de copia de seguridad
Disponer de maquinas de respaldo

Ver Anexo D
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Recuperacidn de Evidencias Electrénicas

Equipo de Operaciones Informaticas

Todos los recursos del plan

24 horas

. Disponer de copia de seguridad
. Disponer de maquinas de respaldo

Ver Anexo D

PC-11 Imposibilidad acceso instalaciones
Todos los equipos de recuperacion

Todos los recursos del plan de contingencia

Todos los recursos disponibles

1
2.
3.
4.
5.
6.

. Prohibir el acceso a las instalaciones de todo personal

Habilitacion de VPN y/o puestos de TeamViewer

Habilitacion de CentrexIP

El responsable de Seguridad deshabilitara todos los procesos de copia de seguridad que provocan el apagado de los equipos.
Distribucion de portétiles a los empleados que carezcan de portatil u PC propio.

la delegacion de Madrid asume el mantenimiento y soporte de emergencia de las aplicaciones SIGA, teniendo maxima prioridad la
plataforma Thempus

7. Habilitacidon de teletrabajo atendiendo a las indicaciones de I-SI-02-14
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Revisiones y mantenimiento

Autorizacion de revision

El responsable de Seguridad de SIGA98 es el encargado de autorizar la introduccion de cambios en el Plan de Contingencia, previo estudio
de la idoneidad de estos.

Frecuencia de actualizacion

El Plan de Continuidad de Negocio sera revisado al menos una vez al afio, coincidiendo con la Revision por la Direccion del SGSI.

No obstante, cualquier miembro de SIGA98 puede sugerir una revision del plan cuando detecte que este pueda verse afectado por:
e Introduccion de nuevos equipos
e  Actualizaciones de los sistemas

e  (Cambios en personal, direcciones o nimeros de teléfonos, estrategia comercial, local, medios y recursos, legislacion,
contratistas, proveedores y clientes claves, procesos, riesgos, etc.

El histérico de todas las versiones y modificaciones introducidas en este Plan de Contingencia se encuentran detalladas en la tabla de control de
versiones de la segunda pagina de este documento.

Lista de distribucion del plan

El presente plan de continuidad ha sido comunicado y distribuido a las siguientes personas:

Ejemplar N2 Asignado a Cargo
001 Miguel Angel Romero Dévila Director General
002 Eva Lucia Garrido Duran Directora Administracion
003 Marcos Bouza Ferndndez Director Técnico

Tabla9. Lista de distribucidn del plan

Copias externas

Copia online en: http://www.gestores.net/plancontingencia/plan_contingencia.pdf

Copia en la caja fuerte
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Manuales de configuracion

Backups

Nombre del activo:
Nombre del documento:
Tipo de documento:

Ubicacidn formato electrénico:

<Backups>

<Procedimiento Bakcups>

Manual propio de la empresa

company/SIGA Doto_Tecnico/Manuales/backups.pdf

Llave USB, www.gestores.net/plancontingencia/ backups.pdf

Servidor THEMPUS Apache

Nombre del activo:
Nombre del documento:
Tipo de documento:

Ubicacidn formato electrdnico:

<ServidorThempusApache>
<Manual Configuracién Servidor THEMPUS APACHE>
Manual propio de la empresa

company/SIGA Dpto_Tecnico/Manuales/ServidorThempusApache.pdf

Llave USB, www.gestores.net/plancontingencia/ ServidorThempusApache.pdf

Servidor THEMPUS Cluster

Nombre del activo:
Nombre del documento:
Tipo de documento:

Ubicacidn formato electrdnico:

<ServidorthempusCluster>
<ServidorThempusCluster>
Manual propio de la empresa

company/SIGA Dpto_Tecnico/Manuales/Servidor ThempusCluster.pdf

Llave USB, www.gestores.net/plancontingencia/ ServidorThempusCluster.pdf

Plan de continuidad de negocio
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Planos de situacion

Centros principales
Plano de oficinas de SIGA98
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Plano de entorno (Google Maps)

4

y/

0 Real Basflica de Santa o

. Maria la Mayor y Camifio da Vi
P0-308 | 4 3
Edificio Garcia Flérez & b,b“o@
. A S e —7,
\ Casa Consistorial @ S =

~ Loro Ravachol €

Sala Karma @ 4, . WH% /
7S5, I\

7. 9
. das FreS
‘ada
ra " rosz
o
s
Rua de Pedro Sarmiento ofo
&
’bdb
&
[EP-0003.

]

‘©

()]

.

o

Q
o o

& OW?
& S
S Albeiro
k<]
e z

A Ruibal
|EP-0013

Carrefour® |PO-542.
a| w ( /b
‘ 7 |PO-542.



Plan de continuidad de negocio

SIQA%

Centros principales
Plano de delegacién Madrid de SIGA98
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Plano de entorno (Google Maps)
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Instalaciones alternativas
Plano de situacion
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Esquemas de red
Ver Anexo F
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Recuperacion de copias vy plantillas de notificacion

Recuperacion copias de respaldo
Las copias de seguridad se encuentra en el NAS.
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Registros de control de eficiencia y mantenimiento del plan

Formacion y sensibilizacion de los participantes en el plan.
La formacion y sensibilizacion del personal es gestionada segun lo establecido en el proceso P_AP_04 Recursos humanos.
Las actividades de planificacion, seguimiento, control y evaluacion de la eficacia de la formacion, son registradas en la
intranet corporativa de SIGA98, del mismo modo que el resto de actividades formativas.

Pruebas y simulacros (Ver Anexo A)
Para poder comprobar el correcto funcionamiento del plan y detectar/mejorar incidencias en el mismo, se
planifican simulacros periddicos.
Los resultados de los simulacros y pruebas realizados se plasman por escrito reflejando el escenario, los resultados de los
mismos Y las lecciones aprendidas en cada uno de los casos.

Listas de chequeo (Ver Anexo B)
Al objeto de realizar controles periddicos sobre las medidas de emergencia y seguridad establecidas, se
cumplimentan los checklist de seguridad y de servidor con periodicidad semestral.

Evacuacion del personal en caso de emergencia



A
S I OA Plan de continuidad de negocio
8 98

Lista de tablas y figuras

Tabla Descripcion Pagina
1 Procesos o funciones criticas de la organizacion

2 Aplicaciones criticas

3 Registros vitales y backups

4 Necesidades de personal

5 Necesidades de hardware

6 Aplicaciones criticas

7 Equipos de recuperacion

8 Situaciones de contingencia

9 Lista de distribucidn del plan




